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Handlaggningsordning for operativa IT-
atgarder vid incidenter

Syfte

Syftet med denna handlaggningsordning ar att tydliggdra ansvar, mandat och
befogenheter for Digitalisering och service vid hantering av
informationssakerhetsincidenter och andra IT-relaterade incidenter.
Handlaggningsordningen ska sdkerstalla att nodvandiga atgarder kan
genomforas skyndsamt for att begransa paverkan pa universitetets

informationstillgangar, IT-tjanster och verksamhet.

Omfattning

Handlaggningsordningen géller vid misstankta eller konstaterade incidenter
som kan paverka konfidentialitet, riktighet eller tillganglighet i universitetets
informationstillgangar eller IT-milj6. Den omfattar saval
informationssakerhetsincidenter som andra IT-relaterade handelser dar
tekniska atgarder kravs for att begransa eller forhindra skada pa universitetets
verksamhet. Exempel pa sddana incidenter ar skadlig kod, ransomware,
phishing, kontokapningar, dataintrdng, informationslackage, obehorig atkomst

samt allvarliga driftstorningar med sakerhetspaverkan.

Ansvar och beslutsmandat

Digitalisering och service ansvarar for att bedéma incidentens omfattning och
konsekvenser, vidta nodvandiga begransande atgarder samt dokumentera
genomforda atgarder. Ansvarig funktion ska dven sakerstalla att genomforda
atgarder kommuniceras enligt universitetets gallande process for

incidenthantering.

Driftpersonal inom Digitalisering och service har mandat att besluta om och
genomfora operativa atgarder som kravs for att begransa eller forhindra skada
vid incidenter, nar atgarden bedoms vara nddvandig, proportionerlig och
tidskritisk.

3/6



Handlaggningsordning
2026-06-30
Diarienummer: MIUN 2026/1729

Vid mer 6vergripande eller verksamhetskritiska atgarder, sasom atgarder som
paverkar storre delar av verksamheten eller hela Mittuniversitetet (exempelvis
avstangning av internet eller centrala tjanster), ska beslutet forankras hos
Avdelningschef for Digitalisering och service. Om incidentens allvar,
spridningsrisk eller tidskritikalitet kraver omedelbar atgard far beslut fattas
utan foregdende forankring, men ska da dokumenteras och skyndsamt

rapporteras i efterhand.

Extern cybersakerhetspartner far endast vidta atgarder inom 6verenskommet
mandat och enligt faststallda instruktioner. Atgarder utanfor detta ska eskaleras

till Digitalisering och service.

Automatiserade atgarder kan initieras genom siakerhetsovervakning eller andra
tekniska skyddsfunktioner inom faststallda regler och mandat. De ska fdlja
samma principer som manuella beslut, sarskilt vad géller proportionalitet,
andamalsenlighet och skydd av verksamheten. Atgérderna ska dokumenteras

och vid behov f6ljas upp av ansvarig funktion inom Digitalisering och service.

Befogenheter att vidta operativa atgarder

Befogenheterna omfattar de atgarder som Digitalisering och service bedomer
nodvandiga for att skydda universitetets informationstillgangar, anvandare,
IT-tjanster och IT-infrastruktur vid misstankta eller konstaterade incidenter.
Atgarder far vidtas utan foregaende samtycke fran berérd anvindare eller
verksamhet nar en fordrojning riskerar att forvarra incidentens konsekvenser

eller Oka risken for skada.

Konton och identiteter

Digitalisering och service far:

e Spadrra eller stinga anvandarkonton.

e Tvinga losenordsbyte.

o Aterkalla aktiva inloggningssessioner.

¢ Inaktivera administrativa eller privilegierade behorigheter.

e Blockera autentisering till enskilda eller flera system.
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Arbetsstationer och klienter

Digitalisering och service far:

Isolera datorer fran natverket.

Blockera natverksatkomst for klienter.

Begrdnsa eller stanga atkomst till interna IT-resurser.

Begara att dator, mobiltelefon eller annan utrustning lamnas in for teknisk
analys.

Ominstallera eller aterstélla klientutrustning nér detta bedoms
nodvandigt for att eliminera sakerhetsrisker.

Ta bort skadlig kod eller genomfora andra tekniska skyddsatgarder.

Natverk och kommunikation

Digitalisering och service far:

Blockera eller begransa internetanslutningar.

Stanga av internetforbindelsen for hela eller delar av universitetet.
Blockera ndtverkssegment, IP-adresser, domaner eller protokoll.
Begrinsa eller stinga VPN-atkomst.

Isolera system eller ndtverkszoner fran ovrig IT-miljo.

Servrar, system och tjanster

Digitalisering och service far:

Stanga av eller begransa IT-tjanster.

Isolera servrar eller system fran natverket.

Stoppa integrationer mellan system.

Blockera atkomst till lagringsytor och informationsresurser.

Genomfora aterstédllning av system eller information fran sakerhetskopior.
Genomfora andra nodvéndiga tekniska atgarder for att begransa

incidentens paverkan.

Analys och utredning

Digitalisering och service far:

Samla in loggar och annan teknisk information.

Genomfora teknisk felsokning och analys.
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e Sakra digitalt bevismaterial.

e Anlita externt expertstod efter beslut av behorig chef eller enligt gédllande

delegation.

Princip for genomforande

Atgirder som vidtas med stod av denna handlaggningsordning ska vara

proportionerliga i forhallande till incidentens omfattning och syfta till att:

1. Stoppa eller begransa pagaende incident.
2. Forhindra spridning.
3. Skydda informationstillgangar och IT-tjanster.

4. Sakerstalla aterstdllning av verksamhetskritiska funktioner.

Vid osédkerhet ska den atgard valjas som beddms minska risken for ytterligare

skada pa universitetets verksamhet.

Dokumentation

Genomforda atgarder ska dokumenteras i enlighet med universitetets process
for incidenthantering. Dokumentationen ska, i den omfattning det ar maojligt
utifran incidentens karaktar och allvarlighetsgrad, innehalla uppgifter om
tidpunkt for atgarden, vem som fattat beslut eller initierat atgarden, vilken
atgard som genomforts, orsaken till atgarden samt vilka system, tjanster eller

anvandare som berorts.

Uppfoljning
Efter avslutad incident ska Digitalisering och service folja upp
incidenthanteringen for att bedoma om de genomforda atgarderna varit

andamalsenliga och om ytterligare sakerhetsatgarder behover inforas.

Uppfoljningen ska dven identifiera erfarenheter som kan bidra till forbattringar

av processer, teknik, arbetssétt eller styrdokument for att minska risken for

liknande incidenter i framtiden.
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